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Liebe Lehekea€te,

jedes Kind hat Rechte. Sie als padagogische Fachkrafte sind wichtige Begleitpersonen, um die Kin-
der zu befahigen, von diesen Rechten Gebrauch zu machen.

Mit diesem Material stirken Sie lhre Schiiler*innen darin, ihr fundamentales Recht auf informatio-
nelle Selbstbestimmung durchzusetzen.

Was Sie erwartet:

Dieses Lern- und Ubungsheft ist in mehreren Kapiteln aufgebaut, in denen die Kinder auf Spuren-
suche gehen: Jemand hat das wertvollste Geheimnis der Roboterfamilie geklaut und zusammen

mit Komissarin Nuri entdecken sie die Tatwaffen (Viren, Trojaner und Wiirmer) und holen sich die
Daten aus der bésen Cloud zurtick. So lernen sie die wichtigsten Grundbegriffe aus dem Bereich der
Datensicherheit kennen. Fir leistungsstarke Kinder gibt es konkrete technische Anwendungstipps
zum Schutz ihrer Daten.

Wie Sie mit diesem Material arbeiten:

Die einzelnen Kapitel stellen in leicht zu bewaltigendem Umfang die wichtigsten Begriffe und Kon-
zepte vor. Unser Film ,Viren, Wirmer und andere Widerlinge" im Datenschutz-Lexikon auf www.
data-kids.de unterstilitzt den Lernprozess, ist aber nicht notwendig.

In jedem Kapitel werden einige Grundbegriffe des Datenschutzes fett gedruckt und am Ende der
Geschichte erklart.

Den einzelnen Kapiteln sind jeweils Ubungen angehingt: In der ersten Ubung I6sen die Kinder ein
Ratsel, das die Krimigeschichte voranbringt. Das zweite Ratsel festigt die gelernten Inhalte aus dem
Infoteil des Kapitels. In manchen Kapiteln gibt es auerdem eine dritte Ubung: Hier werden Anwen-
dungskenntnise vermittelt, die die Kinder zu konkreten Handlungen im Datenschutz befahigen.

Das Heft ,Viren, Wirmer und andere Widerlinge“ konnen Sie jederzeit einsetzen. Vorkenntnisse im
Datenschutz sind nicht notwendig. Wir empfehlen lhnen aber, den Kindern das Video ,Was sind
Daten und wer beschiitzt sie?” zu zeigen oder das entsprechende Material durchzugehen. Beides
steht auf www.data-kids.de zur Verfligung.

Grundbegriffe der Computerwelt wie Internet, Apps und Programme sollten bekannt sein. Sollte
Ihre Klasse diese Begriffe nicht kennen, empfehlen wir Ihnen eine kurze Einfiihrung in das Thema
mit den kostenlosen Materialien auf den Seiten des Internet-ABC (www.internet-abc.de).
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In unseren Geschichten tber den Datenschutz begleitet dich die Familie der Data-Robs. Hier stellen
wir dir die Familienmitglieder vor. Aber Vorsicht: Auch die diebischen dreisten Datenwolken haben

sich reingeschlichen!

Die Tochtev: Kabeline Kalbelohy

Mit ihren Kabelohrringen kann Kabeline sich in mehrere Computernetzwer-
ke einwahlen. AuBerdem warnt ihr Satellitenempfanger-Haarreif die
Data-Robs vor Eindringlingen. Sie hat eine Passwort-Maschine im Bauch,

damit die Daten der Familie immer gut geschiitzt sind.

Dev Sohn:. Konvad Kombinator

Konrads Bauch-Bildschirm ist eine Suchmaschine. Mit ihr findet er blitzschnell
alles, was die Data-Robs wissen miissen. Seine Kappe hat eine doppelte Funktion:
Sie sieht sehr cool aus und sie ist eine Tarnkappe. Mit ihr kann Konrad im Internet

unsichtbar werden.

Vev Vatev: Klavs Kowﬁ%\)\ra*ov

Mit seinem doppelt verstarkten Tresorbauch schiitzt Klaus die geheime Rezepte-

sammlung der Data-Rob-Oma. Sie ist das grof3te Geheimnis der Familie und die

diebischen dreisten Datenwolken wollen sie stehlen. Die Alarmleuchten an Klaus'
Korper verhindern das aber! Klaus heif3t Gibrigens eigentlich Dietrad Methodius
Archibald, aber das ist der Familie viel zu kompliziert. Was dieser wahnsinnig kom-

plizierte Name bedeutet, erklaren wir dir auf www.data-kids.de

Die Muttev. Kagviola Kv\.,9+o\030

Mit ihrem Rennreifen flitzt Kapriola superschnell tiber die Datenautobahn. Aber

nicht nur das: lhr Schlissel und ihre @-Zeichen-Ohrringe schicken verschlisselte
E-Mails. Diese E-Mails sind wie in Geheimschrift geschrieben, damit sie nur lesen
kann, wer das auch darf. Auch Kapriola hat noch einen komplizierteren Namen,
den die Familie nicht benutzt: Helmine Rautgunde Adelrun von und zu Privatus.
Kompliziert? Ja! Aber auch dieser Name hat seinen Sinn. Welcher das ist, erklaren

wir dir auf www.data-kids.de.



Dev Haustievvobotev: Kelwmel

Kriimel ist ein Browserroboter. Ein Browser ist ein Programm, mit dem man ins
Internet geht. Dort hat Kriimel so viele Cookies gespeichert, dass er selbst aus-
sieht wie ein Keks. Cookies sind kleine Programme im Internet, die deine Daten
klauen kénnen. Also Vorsicht! Du findest zu Cookies ein Video auf unserer Web-

seite www.data-kids.de!

Oie Bosewichte: Oie diebischen dreisten Datenwolken

Die bosen Zwillinge wollen immer moglichst viele Daten sammeln. Besonders ha-
ben sie es auf die geheime Rezeptesammlung der Data-Robs abgesehen. Doch die
passen gut auf ihr groBtes Familiengeheimnis auf und lassen nicht zu, dass Omas
Rezepte gestohlen werden.

SchlieBlich sollen Omas Kekse etwas Besonderes bleiben und nicht von irgendwel-

chen Halodris gebacken werden!

Die aute Nachoavin. Nuvi

Zum Gllck gibt es auch die Guten in der Datenschutzwelt: Nuri hat ganz viele Spe-
zialwaffen gegen Angriffe auf die Daten der Roboterfamilie: Sie kennt sich spitze
aus mit Anti-Viren-Programmen, Datenschutz, Hackern und vielen anderen Risiken

in der Datenschutzwelt. Oft hilft sie der Familie aus der Patsche.

Manchmal findest du in den Geschichten und Ratseln Worter, die Nuri dir spater

erklart. Sie sind fett gedruckt.
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Kagitel . Hackevalavw!

Es ist ein sonniger Tag auf der Farm der Data-Robs. Vater Klaus und Tochter Kabeline wa-
schen gemeinsam den Kabelsalat, wahrend Mutter Kapriola und Sohn Konrad die Sol3e vor-

bereiten: Es gibt frisch gepresstes Schmierdl.

Auf einmal piepst und fiept es tiberall im Netz-
werk. Kabelines Warnmelder-Haarreif vibriert wie
verrickt und Klaus‘ Alarmlampen leuchten feuer-
rot. ,Jemand greift das Roboternetzwerk an!‘,

schreit Konrad. ,Das missen Hacker sein!®, ruft

Kabeline.
Kabeline hat zwar super sichere Passworter fur alle Daten festgelegt. Zur Sicherheit andert
sie aber sofort alle Zugange.
J#Alle offline!”, ruft Mutter Kapriola. Denn Kapriola weil3, was passieren kann, wenn Hacker
ein Netzwerk angreifen. ,Auch du, Krimel!"
Der Haustierroboter, Kriimel, zittert vor Angst und verkriecht sich in eine Ecke. Der kleine
Tollpatsch stolpert tGber die vielen Kabel auf dem Boden und fallt auf seine schokoladige
Nase.
Vater Klaus versucht, ruhig zu bleiben und klar zu denken. Er sagt: ,Wenn uns Hacker an-
greifen, dann haben sie es bestimmt auf unser grof3es Geheimnis abgesehen. Omas geheime
Rezeptesammlung ist in Gefahr!“

Die Data-Robs kontrollieren eilig, ob Omas Geheimrezepte noch da sind.
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\

Wenn mehrere Computer miteinander verbunden sind, spricht man
von einem Netzwerk. Das grofste Computernetzwerk ist das Inter-
net. Aber auch in Firmen oder sogar zu Hause kann man ein Netz-
werk haben. Wenn in diesem Netzwerk etwas passiert, zum Beispiel
ein Hackerangriff, kann es sein, dass das allen Computern und Handys in diesem Netz-
werk passiert.

Hacker haben mit Holzhacken nichts zu tun: Das sind Bosewichte,

die versuchen, auf deinem Computer oder Handy etwas anzustellen, v
ohne dass du das willst. Man kann sich das Wort so merken: Wer in
. . . . . w X< Y e

die Tasten hackt, um einen anderen Computer anzugreifen, ist ein N gy Ll

Hacker. %
Offline (sprich: ,off-lein”) ist englisch und heil3t auf Deutsch in etwa ,nicht
in der Leitung®. Es bedeutet, dass man mit keinem Netzwerk verbunden ist.
Also nicht im Internet, aber auch nicht im Computernetzwerk zu Hause.

/0\ Der Computer kann dann nicht mit anderen Computern zusammenarbei-

ten.

Daten nennt man alle Informationen Uber etwas oder jemanden. Das konnen
Name, Geburtsdatum und Adresse sein. Es kann aber auch ein Musikstick,
ein Film oder ein Bild sein. Denn auch um einen Film abspielen zu konnen,
braucht ein Computer oder ein Handy Daten, die verraten, was mit den ein-
zelnen Szenen passiert.




Rateel zu Kagitel |

Vovrhev - Nachhey

Die Data-Robs tberprifen, ob sich nach dem Angriff etwas im Netzwerk geadndert hat. Im unteren
Bild haben sich 4 Fehler eingeschlichen. Findest du sie?

o o o o o o
Spiele FOtOS MUSi Roboter-Netzwerk: Bericht aLl
Letzter Zugriff: vor 2 Tagen
LN\ L\ Dateien: 218
Passworter: sicher
Videos Omas Texte
Rezepte
3
Yo\ yam\ o\ Y\ Y\ Y\
Spiele FOtOS MUSiI Roboter-Netzwerk: Bericht 2
Letzter Zugriff: vor 5 Minuten
L\ Dateien: 218
Passworter: sicher
Videos Texte
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Kabelsalat

Bei dem Schreck haben die Roboter aus Versehen die Kabel zwischen den Infokarten zer-
schnitten. Kannst du helfen, sie zu reparieren? Ein Beispiel geben wir dir vor.

—

Das groRte Geheimnis der

Data-Robs ist

. —

Hacker sind

Das Internet ist

Ein Computernetzwerk

besteht aus

Was einem Computer im

Netzwerk passiert, ...

Computerprofis, die et-
'&' was an Computern tun,

die ihnen nicht gehoren.

kann auch anderen
A= Computern im Netzwerk

passieren

Omas geheime

Rezeptesammlung

mehreren Computern, die

miteinander verbunden

sind.

ein riesiges Netzwerk

aus vielen Computern
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WQ\ocam-A\oo\eckuV\c3 2um Ausschneiden Und Ausmalen

Hacker kénnen ziemlich viele fiese Dinge mit deinem Computer anstellen. Manche kén-
nen sogar deine Webcam anschalten und dich beobachten! Aber nicht mit dieser Abde-
ckung.

|
|
i
I
\
hier wit Klebeband av€ dev Rickseite
des Lagtops £estwmachen

|
I
|
I
I
1
Rickenlasche —> ;
|
1
I
|

—) kier €aiten
Mi‘\“\‘Q\Q‘\‘Qﬁ —I |

L———0) hier auch €aiten
|
7
\
Blende = l/ \ /?/@
|
X \ 1/ .
A“\e\+u“3.' \\ , OUQQCI’W\QI&QV\
AN P 4
\. Schneide die A\oncKUn3 On dev Q- A
stvichelten Linie aus! )
Kveis auswalen odev
L. SUChe div 2ine Figue aUS, Schneide ausaeschnittene Fiaur au€kieben. Dieser Keeis deckt
52 aUs Und Klebe sie wit Kiebesti€t die Webcam am Ende ab!

av€ die Blende, odev wale die Blende
bunt avd!

%. FaIte On den duvchgezogenln Linien Fiauv AUSSUOChEn Und AUSSChRiden
noch hnten! 3

4 Leoae die avsﬁeschn‘uﬁene Und ae€altete
Aldeckung S0 AU deinen Lagtog, dass

die Blende die wWelbcam alodeckt,

dev Mittelstea av€ dewm Bildschivm lieat und
die Rickenlasche av€ dev Rickseite des
Bildschivms an\ie3+.

5. befestioe die Rickenlasche wmit enem Stick ---
Klebestveiten. <

b. Wenn du die Welbcam benutzen willst, Kannst |
dv infach die Abdeckuna nach hinten Klaggen! '

-

\0
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Kapgitel 1. 85525 Ervwachen

Mit deiner Hilfe haben die Data-Robs herausgefunden, dass Omas geheime Rezeptesamm-
lung vom Netzwerk geklaut wurde. Eine Katastrophe! Denn in der Rezeptesammlung ist
auch das super geheime Rezept fiir die Robotorte. Die lieben die Kinder der Familie. Gar

nicht auszudenken, wie traurig sie sind, wenn das Rezept in die falschen Hande gerat!

Doch was ist das? Die Hacker haben
\\\ eine Datenspur im Computernetzwerk
hinterlassen! Das ist die Chance fir die
Data-Robs, die Rezepte doch noch recht-
zeitig zurlickzuholen. Doch dafir brau-

\\
chen sie Hilfe.

= lhre Nachbarin Nuri ist nicht nur eine
sehr kluge und weise Datenschiitzerin,
sie ist auch bei der Datenpolizei. Also
genau die richtige Person, um herauszu-

finden, wo die Rezepte abgeblieben sind.
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( Datenspuren sind kleine Dateien auf deinem Com-
puter oder auf Webseiten und in Apps, die es er-
lauben, etwas Uber jemanden herauszufinden, der
diese Webseiten und Apps besucht hat. Aber nicht
nur Bosewichte hinterlassen Datenspuren: Wenn du

ein Spiel im Internet oder auf deinem Smartphone
\ spielst, hinterlasst auch du Spuren. Diese Spuren
konnen dann von Bosewichten benutzt werden, um dich auszuspionieren! Manche
verdienen dann Geld, indem sie dir zum Beispiel Werbung zeigen, die zu deinen
Datenspuren passt. Wo du Uberall Datenspuren hinterlasst und wie du dich schit-
zen kannst, erfahrst du auf www.data-kids.de

Es gibt ganz bestimmte Regeln daflr, wer deine
Datenspuren sehen darf und wer nicht. Damit diese
Regeln eingehalten werden, gibt es die Datenschiit-
zer. Das sind Menschen, an die du dich auch als Kind
wenden darfst, wenn du das Geflihl hast, jemand
achtet nicht auf die Regeln: Zum Beispiel, wenn du

in der Schule fotografiert wirst, obwohl du das nicht
mochtest. Die oberste DatenschUtzerin in Berlin
heilst Maja Smoltzcyk. Sie und ihre vielen Mitarbei-
ter*innen sind fir dich da. Du kannst den Berliner
Datenschitzer®innen eine E-Mail an ‘l
mailbox@datenschutz-berlin.de schicken.

-

\1
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Seuvensuche

Kommissarin Nuri muss sich in dem Dschungel aus Datenstrangen zurechtfinden und die Datenspur
finden. Kannst du ihr helfen, dem richtigen Weg zu folgen?




Wabhy odev €aloch?

Auf der Datenautobahn kann man manchmal durcheinandekommen und vergessen, wie das mit den
Daten funktioniert. Hier stehen vier Aussagen. Male jeweils die passende Antwort dazu aus.

Es gibt Regeln daflr, wer etwas Uber mich wissen darf. Und diese Regeln mussen alle einhal-
ten.

Das ist wahr. Es gibt sogar Menschen, die
genau darauf achten, dass diese Regeln einge-
halten werden. Das sind die Datenschttzer.

Es gibt zwar Regeln, aber wenn sich jemand
nicht daran halt, ist das nicht schlimm. Was soll
schon passieren?

Datenspuren hinterlasst man in Apps und auf Internetseiten nur, wenn man etwas anstellt.

Richtig. Wenn ich nichts anstelle, interessiert Das stimmt nicht! Man hinterlasst fast immer
sich ja auch niemand daftr, etwas Uber mich Spuren. Firmen verdienen dann damit Geld,
herauszufinden. zum Beispiel mit Werbung, die zu mir passt.

Ich darf selbst bestimmen, wer mich fotografieren und filmen darf und wer was tber mich
wissen darf.

Genau! Kinder haben dieselben Rechte wie Er-
wachsene und sogar noch einige mehr, wenn
es um Datenschutz geht. Meine Eltern dirfen
aber mitbestimmen.

Leider nicht. Meine Eltern entscheiden flr
mich und meine Lehrerin darf mich auch foto-
rafieren, wenn ich das nicht will.

Bei den Datenschitzer*innen durfen sich nur Erwachsene Hilfe holen.

Stimmt! Kinder verstehen noch nicht, was Das ist Quatsch! Auch Kinder bekommen Hilfe
Daten sind und bekommen deswegen von den bei den Datenschitzer*innen. Kinder haben
Datenschitzer*innen keine Hilfe. uch Rechte.
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0a% wiet- und naﬁe\Gesfe Pasowort

Wir wissen zwar noch nicht, wie die Hacker auf das Roboternetzwerk gekommen sind. Zur Sicher-
heit hat Kabeline Kabelohr aber alle Passworter im Netzwerk gedndert. Dabei ist ihre Passwortma-
schine durchgebrannt! Kannst du ihr helfen, gute Passworter zu finden?

So entsteht ein gutes Passwort:

e Verwende mindestens 12 Zeichen

e Verwende Klein- und GrolRbuchstaben

e Baue Ziffern ein

e \Verwende Sonderzeichen (zum Beispiel &, %, $, #)

Das klingt furchtbar kompliziert und das kann sich doch niemand merken,
oder?

Kabeline hat aber einen Trick: Sie Gberlegt sich Satze, die sie sich gut merken
kann, und bastelt daraus Passworter. Ein Merksatz ist zum Beispiel:

Meine Familie hat 4 Mi+3\ieo\ev: Paga, Mawma, Konvad und ich!
Jetzt nehmen wir jeweils den ersten Buchstaben, die Zahlen und die Sonderzeichen und aus
Meine Tawmilie hat 4 Mi*\-?)\'\eo\em Paga, Mawma, Konrad und ich!

wird das sichere Passwort MFh4M:PMKui!

Hilf Kabeline, die restlichen Passworter zu finden. Hier sind die Merksatze dazu:

Die diebisch-dreisten Datenwolken wollen 13 Mal in 13 Wochen Daten klauen!

Mein Geburtstag ist der 25. Mai! Ein wunderschoner Tag fur Geburtstage.

Unser Hausroboter Kriimel? Der ist uns zugerollt, also sind wir jetzt 5.

Uberlege dir selbst ein sicheres Passwort mit Merksatz. Aber immer daran denken: Zeige nieman-
dem dein Passwort oder deinen Merksatz. Denn die sind geheim!

Merksatz:

\5
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Kagitel %. Oie Tatwa{€en

,Ein klarer Fall von GroBangriff, sagt

’t\,g :“:9"‘0"0 239"}'?‘7“:&;: Kommissarin Nuri, wihrend sie das

“S449100400 Ergebnis ihrer Untersuchung auf dem
012G\ 'C
Computernetzwerk der Data-Robs

1401004 001470 ansieht. ,Wirmer, Viren, Trojaner. Die
No-1eN ¢ 0

01004428410 Hacker haben wirklich alles versucht,

.0410(@4

um an eure Daten zu kommen.*

»Was sollen wir jetzt nur tun?‘ ruft

Kabeline verzweifelt. Konrad malt sich im Kopf schon aus, wie es sein wird, nie wieder Robo-
torte zu essen. Kapriola rennt im Haus umher und versucht, sich irgendwie abzulenken.
Nuri nimmt einen Schluck Tee, dreht sich zu den Data-Robs um und erklart mit einem Augen-
zwinkern: ,Ich ware nicht Kommissarin Nuri, wenn ich keine Losung fiir euch hatte.”
Klaus Konfigurator springt ganz aufgeregt auf: ,Was ist denn die Losung?“
,lch sehe hier auf dem Computer, dass lhr ein Backup erstellt habt. Wann war das?‘, fragt
Nuri. Klaus erklart stolz: ,Wir machen jeden Tag eine Datensicherung. Datensicherheit ist
schlieBlich das Wichtigste auf der Roboterfarm!“
Alle im Raum schweigen. ,Was ist denn?‘, fragt Klaus verwundert. Konrad und Klaus schauen
sich an:
Konrad: ,Du hattest also die ganze Zeit ein Backup?“
Klaus: ,Ja, na und?“
Konrad: ,Und ich hatte Panik, nie wieder Torte zu bekommen.*
Klaus: ,Das tut mir ja leid, aber ...
Konrad unterbricht ihn und schreit: ,UND DU HAST NICHT DARAN GEDACHT, DAS BACK-
UP WIEDERHERZUSTELLEN?*

\b
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\ : verteilt es sich weiter, wie ein normales Virus, das du vom Schnupfen
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| Viren, Trojaner und Wirmer sind schadliche Programme. Sie kdnnen deinen Com-

puter oder dein Handy ausspionieren und Dateien verandern, zerstoren oder steh-
len. Es gibt ein paar kleine Unterschiede:

Einen Virus bekommt man oft als Anhang in einer E-Mail oder per Di-
o rektnachricht. Wenn man nicht aufpasst und das Programm benutzt,

oder von der Grippe kennst.

Ein Trojaner ist ein Programm, das dich ausspioniert. Oft sieht es aus  _'§
wie ein Programm, das du haben willst, zum Beispiel ein Spiel oder eine
App. In Wirklichkeit verstecken sich darin aber Bosewichte, die deine ‘
Daten stehlen wollen. Warum diese Programme so heilsen und warum
wir sie hier darstellen wie ein Einhorn, erklaren wir dir im Video auf
www.data-kids.de!

Ein Wurm ist besonders fies: Hier musst du kein Programm aus Versehen
gf selbst 6ffnen, sondern der Wurm frisst sich von selbst durch das Netz-
werk.
Gegen alle diese Programme kannst du dich mit einem Anti-Virus-Pro-
gramm schitzen. Es gibt ganz viele verschiedene solche Programme, fUr
die man auch nichts bezahlen muss.

. Ein Backup (sprich: ,Beck-Ap®) ist eine Kopie von allen deinen Daten. Man
A nennt ein Backup auch Datensicherung. Diese Sicherung ist wichtig: Mit
) einem Computer kann immer etwas passieren. VWenn man dann ein Back-
up hat, gehen Fotos, Filme und Musik nicht fir immer verloren, sondern
man kann sie neu auf den Computer laden. Das nennt man ,wiederherstellen®.

\7
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Rateel 2u Kagitel %

waea\erher9+e\\0n3

Die Datensicherung bei den Data-Robs lauft auf Hochtouren. In einer Datei gibt es aber ein kleines

Problem: Alle Farben wurden geldscht! Male das Bild aus und hilf den Data-Robs, die Datei wieder
bunt anzeigen zu lassen!

\¥
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Luckentext

Noch etwas ist auf dem Backup nicht richtig gespeichert worden: Kannst du den Text Gber schadli-
che Software und Datensicherung fertig schreiben? Die Worter Gber dem Text helfen dir dabei. Aber
Vorsicht: Manche Worter brauchst du nicht!

Viren - Trojaner - schadlichen Programmen - Einhorn - Bakterien - Hacker - Anti-Virus-Programm -
Wurm - Backup - Datensicherung - Festplatte - Smartwatch - Datenautobahn - Netzwerk

Es 3‘\‘0&' vevschiedene Avten von __________________ - Was abev alle Ae-
wmeinsam haben, ist, dass sie wmit meimewm Computer etwas anstellew, das
ch wnicht will.

_____________ WUSS wman 2Um Beispiel selbst installieven. Sie dienen dazy,
den Computer auszusSpionieven.

_________________ WUSS wan auch elbst installieven. Sie kKonnen Dateien
avkdee _________________ kagutt wachen. Sie heiben %o, weil Sie Sich ver-
breiten konnen wie ein ieser Schnup€en, wenn wom wicht au{passt

Bwen __________ WiUGS wian nicht selost installieven. Ev €visst Sich von

Cese schicken diese schadliche Softwave. Man kann

Sich au€ vevschiedene Avten qeaen Sie Schitzew:

\. Man evstellt veae\w\dﬁ\cﬁ QW o __ , 0UCh o ____
denannt. Dann Kogiert wman alle Daten und kKann Sie wicht wehe verlie-
ven.

1. Mawm wwStaliectew Das
5chUtzt vor unerwinschten onavaw\w\en.

% Man Schaut wmwmevr AANZ 4enau hin Und wStallievt wuv onamw\w\e, die

won Kennt.

\9
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Kapitel 4. Oie Bosewichte

Mit deiner Hilfe haben Nuri und die Data-Robs alle Hin-
weise gesammelt und auf ihre Ermittler-Pinnwand ge-
hangt.

Nuri stellt sich vor die Wand. Die Data-Robs horen auf-
merksam zu. ,Fassen wir zusammen: Eure Passworter wa-
ren bombensicher. Die hat niemand geknackt. Gute Arbeit,

Kabeline Kabeline lachelt stolz.

,Die diebischen dreisten Datenzwillinge sind bekannt v Trojaner

dafir, dass sie schadliche Software einsetzen. Jetzt mis-

sen wir nur beweisen, dass sie auch dahinterstecken. Also:

Einen Virus muss man installieren. Er kann Dateien auf der Festplatte verandern und sogar
zerstoren.

Einen Trojaner muss man auch installieren. Er verandert aber normalerweise keine Dateien,
sondern spaht den Computer aus.

Einen Wurm muss man nicht installieren und er frisst sich durch das System. Auch er kann
Dateien verandern und zerstoren.”

,lch hab's!®, ruft Konrad. ,Es muss ein Wurm gewesen sein, schlieRlich haben wir nichts ins-
talliert, ohne genau zu kucken, ob es auch sicher ist!“

N Seid ihr euch da ganz sicher?”, fragt Nuri eindringlich. Die Da-

ta-Robs nicken. Aber einer in der Runde wird unruhig. Kriimel,
der Haustierroboter, rutscht auf seinem Stuhl hin und her und
grinst verlegen.

., Krimel?“ fragt Mutter Kapriola. ,KRUMEL?!“

10
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Die Festplatte ist wie das Gedachtnis deines Computers. Es merkt sich, wo
deine Dateien sind, und holt sie zurtick, wenn du sie brauchst. So wie du
auch, wenn du dir zum Beispiel merken musst, wann du zum Fuf3balltrai-
ning gehst. Wenn der Festplatte etwas passiert, sind diese Erinnerungen im

schlimmsten Fall weg. Deswegen muss man immer auf den Computer aufpassen!

Installieren bedeutet, dass man dem Computer beibringt, wie ein Pro-
gramm funktioniert. Zum Beispiel kann das ein Spiel sein, oder auch
ein Programm, mit dem du einen Text schreiben kannst. Man kann aber
auch Viren und Trojaner installieren, ohne es zu merken: Dann bringt
man dem Computer bei, wie er mit einem schadlichen Programm um-
gehen soll, ohne dass man das eigentlich will. Deswegen musst du immer ganz sicher
sein, dass das Programm, das du installierst, keinen Schaden anrichten kann. Mit einem
Anti-Virus-Programm gehst du auf Nummer sicher!

N
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Ratsel 2u Kagitel 4

Vevsteckspiel

Um den Virus mit einem Anti-Virus-Programm entfernen zu kénnen, muss er erst
einmal gefunden werden. Doch auf Kriimels Festplatte herrscht ein riesiges Chaos!
Getragene Hosen, Kekse, Spielfiguren und viele, viele Papierkndlichen liegen da.
Kannst du den Virus finden?
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Kombinieve, Kombinieve ...

Jetzt, da Nuri den Virus gefunden und geldscht hat, konnen die Ermittlungen gegen die
Hacker losgehen. Auf dem Virus haben die Hacker namlich wieder Datenspuren hinter-
lassen.

Fille das Kreuzwortratsel aus. Wenn du alle Worter richtig eingesetzt hast, ergibt sich der
Name der Hacker! Manche Fragen sind aus den anderen Kapiteln. Du kannst auf den vor-

herigen Seiten nachsehen! 1 %
K]
4
4
\ 5
g b
\
13
b
1 %
1 5 L/
1
\ % % )
4
3 vl
5
4
b
b
Das sind die Bosewichte:
senkrecht: waagrecht:
1: Dafiir, dass die Regeln zum Datenschutz eingehalten werden, sorgen die ...  1: Immer, wenn du Apps oder Webseiten besuchst, hinterldsst du ...
2: Der wichtigste Schutz gegen Hacker ist ein sicheres ... 2: Ein schadliches Programm, das sich von selbst durchs Netzwerk frisst
3: Ein Programm, das deine Dateien I6schen und verdndern kann 3: Eine Datensicherung nennt man auch ...
4: Wenn du dem Computer beibringst, ein Programm zu benutzen 4: Mehrere Computer, die miteinander verbunden sind
5: Menschen, die sich an den Computern anderer zu schaffen machen 5: Ein Programm, das dich ausspioniert, nennt man ...
6: Eine Moglichkeit, dich vor Angreifern zu schiitzen, ist ein Anti-Virus-... 6: Hier sind alle deine Dateien gespeichert.

1%
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Kapitel 5. Ge{asst

Das war aber ein langer und anstrengender Tag fiir die Data-Robs!

Sie haben Omas Rezepte verloren, doch mit deiner Hilfe konnten sie sie zurlickholen. Jetzt
bleibt nur noch eins: Die Ubeltiter miissen bestraft werden!

Und Nuri hat eine Idee:

,ES gibt ganz klare Regeln fir den Umgang mit Daten im Internet. Die diebischen dreisten
Datenwolken haben diese Regeln gebrochen. Und dafiir haben wir Beweise: Wir haben die
Tatwaffen gefunden und konnten beweisen, dass die Datenwolken sie eingesetzt haben. Er
hatte ja sogar ihr Gesicht!“

LAber wir konnen doch nicht einfach Menschen bestrafen!®, ruft Konrad.

,Richtig!“, findet Kabeline. ,Es gibt zwar genaue Regeln, wie man mit Daten umgeht. Aber
genauso gibt es Regeln dafiir, wer Strafen bestimmen darf. Und das dirfen wir nicht!“

Nuri halt kurz inne. Dann erklart sie: ,lhr habt nattirlich recht. Aber wie ihr wisst, dirfen sich

auch Kinder bei der Berliner Datenschutz-

beauftragten Hilfe holen. Ich habe ihr auf /// 70

www.datenschutz-berlin.de eine Nachricht

geschrieben.”

,und was wurde daraus?‘, fragt Kapriola.

,Die Datenschitzer*innen haben sich den

Fall genau angesehen. Dank eurer grof3arti-

gen Unterstlitzung konnten sie den Bo-

Datenpolizei 10011000110
10.01.2018

sewichten das Handwerk legen. Und eine Diebisch-Dreist, D,

Festgenommen wegen:

gesalzene Strafe bekommen sie auch.’ 1 ' Datendiebstahl

10
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Lé‘:UnﬁQn 2V den emnzelnen KQ?\*’Q\V\

Kagitel & Vorhev - Nachhev

Spiele FOtOS MUSi Roboter-Netzwerk: Bericht b Splele MUSi Roboter-Netzwerk: Bericht ?
Letzter Zugriff: vor 2 Tagen Letzter Zugriff: vor 5 Minuten
L\ L2\ Dateien: 218 Dateien: 218
Passwoérter: sicher / O Passworter: sicher
Videos =~ Omas  Texte Videps F’exte

q Rezepte \

Kagitel \. Kabelsalat

Hacker Sind Computevprofis, die etwas an Comeutern tun, die hnen wicht aghoven.
0as Taternet ist ein vieSiaes Netzwevk aus vielen Computevan.

Ein Computernetzwerk besteht avs wmehveven Computern, die witeinander verbunden
Sind.

Was einewm Computer im Netzwevrk passiert, kann auch andeven Computern im Netzwerk
passieven.

Kagitel 1. Spuvensuche Kagitel 1. Wahy odev €alsch?

wWabhy

€alsch

t Wels'y
P’J €alsch

15
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Kagitel 1 905 wiet- und nageifeste Passwort
0d-dOwWBMIl AWK
MGIdLSMEW TG,

UH,K?Oiuz,aeij.

Kagitel %. Lickentext

5chadlichen Proaraw\\men
Tvojanev

Viven

Festolatte

WU

Netzwevrk

Hackev

Backup

Oa+en9‘\chewn3

AV\'H'VW‘UQ‘PY‘O%V‘OW\W\

Kagitel 4. Vevsteckspiel
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Kagitel 4. Kombinieve, kKombinieve
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(o)

lhre Expert*innen zu
Datenschutz und Medienkompetenz

Nehmen Sie Kontakt zu uns auf:

Berliner Beauftragte flr Datenschutz und Informationsfreiheit
Referat Il A

Arbeitsgebiet: Datenschutz und Medienkompetenz
Friedrichstr. 219

Besuchereingang: Puttkamerstr. 16-18

10969 Berlin

Telefon: (030) 138 89 - 0

Telefax: (030) 215 50 50

E-Mail: medienkompetenz@datenschutz-berlin.de

id Berliner Beauftragte
far Datenschutz
und Informationsfreiheit




